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Secfense
User Access Security Broker
(UASB)

Ochrona tozsamosci uzytkownikow w dowolnej aplikacji web
- aktywowana bez zaangazowania programistow czy
ingerencji w kod oraz wolna od vendor-locka.

Secfense to rozwigzanie dostarczone w postaci fizycznego lub
wirtualnego appliance, ktére pozwala zwiekszy¢ bezpieczenstwo
uwierzytelniania uzytkownikdéw oraz autoryzacji krytycznych operacji w
dowolnej aplikacji webowej.

Istotg dziatania UASB jest tworzenie i egzekwowanie warstwy ochronnej
w czasie rzeczywistym, bez modyfikacji chronionych aplikacji.



Architektura

UASB to, w uproszczeniu, serwer reverse proxy, ktory przejmuje ruch do
aplikacji webowej i naktada na nig warstwe ochronng zabezpieczajgca
kluczowe procesy.

Jednoczesnie UASB stanowi szyne integracyjng dla modutéw
bezpieczenstwa, takich jak metody drugiego sktadnika uwierzytelniania
(2FA). Kazda metoda wystepuje w postaci niezaleznego kontenera,
zachowujgc petng niezaleznosc¢ od chronionych aplikacji. Dzigki temu
moze by¢ wymieniona w locie bez wptywu na dziatanie aplikacji.

Korzysci

Stworzenie spojnej, globalnej i uniezaleznionej od rodzaju
o aplikacji polityki bezpieczenstwa kont pracownikéw,
\ kontraktoréw oraz klientow.

Ochrona przed skutkami phishingu, atakami
@ man-in-the-middle czy kradziezg sesji juz zalogowanych
- uzytkownikow.

Integracja "w locie", a w rezultacie brak kosztow zwigzanych
\E Z pracami programistycznymi, problemow z integralnoscia
oraz réznorodnoscig technologiczng chronionych aplikacii.

Zarzgdzanie dostepem uprzywilejowanych uzytkownikow do
A wrazliwych zasobow (potwierdzenie tozsamosci przy
\ okreslonych transakcjach lub autoryzacja transakcji przez
osoby trzecie).



Zasady Dziatania

Centralnym elementem Secfense jest silnik, ktory umozliwia budowanie
warstw ochronnych dla nieznanych wczesniej aplikacji, zarowno na
poziomie protokotu HTTP(s), jak i w warstwach blizszych uzytkownikowi
(Document Object Model). W procesie uczenia do aplikacji docelowej
wpuszczana jest sonda, ktéra ma na celu przeskanowanie aplikacji pod
katem zgdan (i odpowiedzi) zwigzanych z uwierzytelnianiem
uzytkownikow. To na tym etapie zbierane sg wzorce ruchu sieciowego
oraz interfejsu uzytkownika. W wiekszosci przypadkow proces uczenia
jest automatyczny i trwa kilkanascie sekund. W przypadku wzorcow
nierozpoznanych automatycznie, administrator dokonuje recznego
tuningu.

Po zastosowaniu wzorca w aplikacji aktywowana zostaje wybrana
metoda 2FA. Podczas kolejnego logowania uzytkownicy przypisani do
polityki 2FA zobaczg komunikat o koniecznosci aktywacji drugiego
sktadnika. Jest to mozliwe dzigki przechwytywaniu zgdan na poziomie
interfejsu uzytkownika oraz blokowaniu nieautoryzowanego ruchu w
warstwie HTTP(s).

Uzytkownik pozostaje w domenie chronionej aplikacji (nie zostaje
przekierowany na zewnetrzny serwis), a sam proces rejestracji/uzycia
drugiego sktadnika sprawia wrazenie, jakby byt integralng czescig
chronionej aplikacji. Mechanizm ten dziata zaréwno dla aplikacji
tradycyjnych (w ktorych kod HTML renderowany jest catkowicie po
stronie serwera), jak i tzw. SPA (Single-Page Apps).

Secfense nie analizuje i nie przechowuje hase

uzytkownikow, a wytacznie nazwy uzytkownikow w

kontekscie danej aplikaciji.



Integracja

Secfense jest dostepny w postaci fizycznego lub wirtualnego appliance.
Jest umieszczany pomiedzy uzytkownikami a aplikacjami, tak aby mogt
analizowac i modyfikowac¢ ruch HTTP(s), najczesciej w poblizu load
balancera lub aplikacyjnego firewalla. W zaleznosci od konfiguracji
Secfense moze terminowac ruch SSL/TLS lub dziata¢ na ruchu
odszyfrowanym przez inne urzgdzenia.

W celu zachowania poufnosci komunikacji Secfense nie nawigzuje
potgczen z zewnetrznymi hostami ani nie przesyta danych
telemetrycznych poza srodowisko organizaciji.

Warianty instalacji Secfense:

e Inline (Secfense terminujgcy SSL/TLS)

Klient Secfense Broker Chroniona Aplikacja



¢ Inline (Secfense pracujgcy na odszyfrowanym ruchu)
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Klient Load Balancer Secfense Broker Chroniona Aplikacja

e On a Stick (Ruch z load balancera kierowany przez Secfense)
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Mikroautoryzacje kluczowych transakcji

Mikroautoryzacje, umozliwiajg zatrzymanie uzytkownika w momencie
proby dostepu do okreslonych zasobow lub wykonania konkretnej akcji
w chronionych aplikacjach. W takich sytuacjach, Secfense przejmuje
kontrolg, wymagajgc od uzytkownika ponownego uwierzytelnienia
(scenariusz 'OWNER') lub uzyskania autoryzacji od osoby trzeciej
(scenariusz 'SUPERVISOR'). Ta warstwa ochronna, niezalezna od
chronionej aplikacji, jest szybko implementowana przez posredniczaca
warstwe Secfense.

W scenariuszu 'OWNER', mikroautoryzacja wprowadza dodatkowy
poziom zabezpieczen zgodnie z zasadg najmniejszych uprawnien,
chronigc przed atakami na aktywng sesje lub innymi zagrozeniami
skierowanymi przeciwko zalogowanemu uzytkownikowi, takimi jak
phishing w czasie rzeczywistym czy malware. Natomiast w scenariuszu
'SUPERVISOR', mikroautoryzacja umozliwia kontrole dostepu do
szczegolnie wrazliwych zasobdéw przez ograniczong grupe zaufanych
uzytkownikow. W obu przypadkach, mikroautoryzacja chroni wrazliwe
zasoby przed niekontrolowanym eksportem, zapobiegajgc wyciekom
poufnych danych przez interfejs aplikacji.

W praktyce, mikroautoryzacja jest najskuteczniejsza, gdy wykorzystuje
metody minimalnie angazujgce uzytkownika, takie jak uwierzytelnianie
oparte o U2F/FIDO2. Metody oparte na kodach jednorazowych, takie jak
SMS czy TOTP, sg mniej efektywne z powodu wymaganego wiekszego
zaangazowania uzytkownika.

Wszystkie zdarzenia zwigzane z mikroautoryzacjami
sg rejestrowane w dzienniku zdarzen Secfense (lub

przekazywane do zewnetrznego systemu logowania) i

moga by¢ analizowane w celu wykrywania anomalii.



Full Site Protection

Full Site Protection, ogranicza dostep do kluczowych czesci interfejsu
aplikacji odpowiedzialnych za uwierzytelnianie. Dostep jest mozliwy
tylko dla zaufanych uzytkownikow, sieci i komputerow. Mechanizm ten
eliminuje zagrozenia pochodzgce od niezaufanych uzytkownikéw,
automatycznych skanerow sieciowych i oraz skryptow wykrywajgcych
podatne ustugi, odcietych od dostgpu do chronionego serwisu.

W odrdznieniu od tradycyjnego MFA, Full Site Protection weryfikuje
tozsamos¢ uzytkownika przed mozliwoscig nawigzania potgczenia z
chronionym serwisem. Taka funkcjonalnos¢ jest kluczowa dla witryn
wymagajgcych dostepnosci w Internecie, takich jak strony logowania
VPN, Outlook Web Access czy Netscaler Gateway. Sg one szczegodlnie
podatne na ataki typu zero-day, ktére mogg by¢ wykorzystane przed
wydaniem przez dostawce odpowiednich poprawek bezpieczenstwa.
Ataki te czesto stanowig pierwszy krok w penetracji infrastruktury IT,
dlatego przestepcy intensywnie starajg sie wykryc i wykorzystac¢
podatne serwisy przed ich zabezpieczeniem.

Full Site Protection nie tylko uniemozliwia automatyczne skanowanie
podatnosci na chronionych serwisach, ale réwniez skutecznie blokuje
proby ich wykorzystania przez nieautoryzowanych uzytkownikow.
Ogranicza to ryzyko atakéw w okresie miedzy opublikowaniem
eksploitow a usunieciem podatnosci, dajgc administratorom czas na
wdrozenie poprawek bezpieczenstwa bez presji natychmiastowego
zagrozenia.

Full Site Protection chroni kluczowe elementy
interfejsu aplikacji przed dostepem
hieautoryzowanych uzytkownikow, zapewniajac

ochrone przed atakami zero-day i automatycznym

skanowaniem podatnosci, jeszcze zanim uzytkownik

zdazy sie zalogowac.




’ SECFENSE

Skontaktuj sie z nami

Jesli masz jakiekolwiek pytania, skontaktuj sie z nami
bezposrednio.

Email: sales@secfense.com

Wiecej informaciji:
www.secfense.com >



http://www.secfense.com
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