Uwierzytelnianie

wielosktadnikowe

dla firm i instytucji

www.rublon.pl ——>



https://www.rublon.pl

Dlaczego uwierzytelnianie
wielosktadnikowe?

Dziaty IT majg niewielkg kontrole nad o
@ Raport Verizon's 2025 Data Breach

Investigations Report ujawnit, ze
hasta powinny by¢ znane tylko wiekszoé¢ (60%) naruszef danych

pracownikom. Jednak rzeczywistoS¢ w 2024 roku byta zwigzana
z czynnikiem ludzkim, takim jak

hastami swoich pracownikédw. Oczywiscie

obecnhego krajobrazu zagrozenh T
naduzycie poswiadczen lub

cybernetycznych wykazuje, ze hasta sg sadniecie ofiarg ataku

regularnie famane, ponownie socjotechnicznego, podczas gdy
wykorzystywane i kradzione przez ataki ransomware stanowio 44%
phishingowe. iIncydentow cyberbezpieczenstwa.

(O Mozesz zminimalizowac te ryzyka zabezpieczajgc logowanie za pomocg
uwierzytelniania wielosktadnikowego (MFA).




Czym jest [T ?

Rublon jest rozwigzaniem z zakresu

cyberbezpieczenstwa umozliwiajgcym

bezpieczny dostep pracownikdw do
zasobow IT organizacji przy pomocy
nowoczesnego uwierzytelniania
wielosktadnikowego.

Po podaniu poprawnych danych logowania,
uzytkownik moze zostacC poproszony o
potwierdzenie tozsamosci drugim sktadnikiem.
Przyktadowo, Rublon wysyta notyfikacje push, ktorq
uzytkownik musi zatwierdzi€ na swoim smartfonie.



VPN
poprzez RADIUS, LDAP, SAML

Microsoft
wiasne konektory

Web & Desktop
witasne konektory

Cloud
poprzez SAML

Linux
witasne konektory

MFA dla Twoich Technologii

Kompleksowe zabezpieczenie infrastruktury IT
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Komponenty

Rublon oferuje zestaw komponentow, ktdre wspotpracujq ze sobq,

aby zapewni€ najwyzszy poziom bezpieczehstwa.
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Rublon Prompt

Widok wysSwietlany po wprowadzeniu
poprawnych danych logowania.
Uzytkownicy mogq wybrac
preferowanq metode uwierzytelniania
| samodzielnie rejestrowat nowe

uwierzytelniacze.
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Rublon Authenticator

Aplikacja mobilna dostepna dia
systemow Android, iOS i Harmony OS.
Mozna jg pobrac€ ze sklepbébw Google Play,

App Store lub AppGallery.
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Rublon Admin Console

Centrum kontroli do zarzqgdzania
bezpieczehstwem organizacji.
Administratorzy mogq konfigurowac

| zarzgdzac€ aplikacjami, uzytkownikami,
grupami uzytkownikdw, urzgdzeniami

| politykami bezpieczehstwa.



Metody uwierzytelniania

Powiadomienie
mobilne

Powiadomienie wysytane
na urzqgdzenie mobilne,
Z przyciskami do zatwierdzenia

lub odrzucenia dostepu
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RFID |

Karta
RFID

Karta z chipem RFID, ktora
bezstykowo przesyta unikalny
identyfikator do czytnika

w celu uwierzytelnienia

XXX

Kod
dostepu

Jednorazowe hasto nume-
ryczne, generowane w oparciu
o standard TOTP (RFC 6238),

zmieniajqce sie co 30 sekund

XK X

Token
OTP

Urzqdzenie sprzetowe
generujgce jednorazowy kod
numeryczny dla pojedynczej
proby uwierzytelnienia,

aktywny przez krotki czas

EIIE
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Kod
QR

Jednorazowy kod QR
skanowany za pomocdg

urzqdzenia mobilnego

3

Potgczenie
telefoniczne

Potqczenie wykonane na
numer telefonu stacjonarnego
lub komorkowego uzytkownika

z proSbq o nacisnigcie klawisza

0l

Klucz bezpieczenstwa
FIDO

Niepodatny na phishing
sprzetowy klucz bezpieczen-
stwa zgodny ze standardem
FIDO2 (WebAuthn, U2F)

XXX

Kod i Link
SMS

Jednorazowe hasto
numeryczne lub link, wysytane
na numer telefonu w postaci

wiadomosci SMS
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Klucz bezpieczehstwa
YubiKey OTP

Ditugie hasto jednorazowe
(OTP) wpisywane przez klucz
sprzetowy YubiKey po
dotknieciu

@

Link
e-mail

Jednorazowy link wysytany
na adres email uzytkownika,
Z przyciskiem do zatwierdzenia

dostepu



RRRRRR



O nas

Rublon obstuguje ponad 500 klientéw z roznych branz
w ponad 50 panstwach na catym Swiecie, gtbwnie w Europie

i Ameryce Pothocnej. Firma zostata zatozona w Polsce

w 2001 roku | poczgtkowo zajmowata sie przetwarzaniem
niepublikowanych zgtoszen patentowych dia niemieckiej
panstwowej Bundesdruckerei (odpowiednik Polskiej
Wytworni Papieréw Wartosciowych). W pbézniejszych latach
firma przeksztatcita sie w wydawce licznych udanych ustug
internetowych skierowanych do miedzynarodowej publicz-
nosSci. Od poczgtku swojego istnienia Rublon jest czesciqg
polskiej Grupy Astec, dzieki czemu rozwdj oprogramowania
zawsze byt w DNA firmy. W 2018 roku, budujgc swoje portfolio
rozwigzan z zakresu oprogramowania dla biznesu, Rublon
wprowadzit na rynek platforme Rublon MFA, ktéra szybko
stata sie wiodqcym rozwiqzaniem do uwierzytelniania

wielosktadnikowego dla firm.

Uzyskany certyfikat 1ISO 27001 potwierdza wysokq

jakoS¢ zarzgdzania bezpieczehstwem informacii.

Dane klientdw sq przetwarzane w Unii Europejskiej

zgodnie z RODO.

ISO 27001

CERTIFIED * 4 ok

e ZGODNEZ
* *
* a
*

. RODO

Rublon regularnie przeprowadza testy
penetracyjne swojej infrastruktury oraz
oferowanego oprogramowania. Infrastruktura
Rublon jest monitorowana 24/7 przez
certyfikowanego partnera AWS, ktéry gwarantuje

reakcje na incydenty w ciggu 30 minut.



Wyroéznienia
Rublon zdobyt uznanie dzieki swojemu intuicyjnemu interfejsowi, szybkiemu i prostemu
procesowi implementacji, doskonatej obstudze klienta oraz ogromowi mozliwosci.
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Poznaj naszych klientéw
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Poznaj naszych klientow w Polsce

= symfonio [/A viaLuTions IT] Itmation

Bank Spotdzielczy
w Przasnyszu
Grupa BPS

Urzqgd Gminy ('E/\\A/ . K UMIG Kqty
tambinowice i I Wroctawskie

SZCZECINEK




N —

Plany na przysztosc¢

Kierujgc sie innowacyjnosciq, Rublon koncentruje sie na ciggtym rozwoju swoich rozwigzanh

| dostosowuje je do stale rosngcych wymagan rynku i specyficznych potrzeb klientow. ;/ %
Kontrola dostepu oparta o lokalizacje Rozwdj rozwigzan Single Sign-0On (SSO)
Portal MSP Konektor macOS$S
Eksport dziennikébw audytu do rozwigzan SIEM Inteligentny silnik oceny ryzyka
Zaufane urzgdzenia Bezhastowe uwierzytelnianie (Passwordless)

Mechanizm On-Prem Failover Bezagentowe wdrozenie MFA



Dlaczego Rublon?

v Centralnie zarzgdzane MFA dla catej

infrastruktury IT
v/ Wiele réznorodnych metod uwierzytelniania

v Kompatybilnos¢ z ustugq Active Directory oraz
tozsamosciami LDAP/RADIUS

V' Integracja poprzez protokoty uwierzytelniajgce
(LDAP, RADIUS, SAML)

v' Natywna integracja z technologiami Microsoft

v Biblioteki SDK dla wtasnego oprogramowania

Zapewnienie zgodnosci z RODO, NIS2, DORA, ISO
27001, SOC 2, PCI DSS 4.0, NIST SP 800-63, i inne

Certyfikacja ISO 27001 w zakresie
bezpieczehstwa oprogramowania oraz

ustug IT w chmurze
Cykliczne pentesty wewnetrzne i zewnetrzne

Polskojezyczne wsparcie techniczne producenta

na terenie kraju

Zaprojektowany, wyprodukowany, hostowany

| utrzymywany na terenie Unii Europejskiej



Rozpocznij trial

www.rublon.pl/trial

Umow sie na demo

www.rublon.pl/demo

ADRES SLEDZ NAS

Rublon sp. z o.0. .

ul. Stanistawa Wyspianskiego 11 In X f
65-036 Zielona Gora

Polska



https://rublon.pl/trial
https://rublon.pl/demo
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