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Globalne zagrozenia i wyzwania

_\ g /_ @

mediafon

CO DRUGA FIRMA €4.1 MILIONA

na swiecie zostanie dotknieta sredni koszt wycieku danych dla
cyberatakiem w 2025 r.* Prognozowane firm i organizacji
straty siegng ponad 10 bilionéw
dolarow. S0

80%—95% luk
w zabezpieczeniach wynika
z btedow LUDZKICH

@ 95% cyberatakow ma czynnik ludzki**
L

WYZSZE KOSZTY

12-36 MIESIECY

operacyjnego wewnetrznego zespotu

UBEZPIECZENIA B | czas potrzebny do stworzenia w petni

dla firm, ktdre nie maja odpowiednich- o
strategii cyberbezpieczeistwa .- -. -

*Cybersecurity report 2022 by
** The Global Risks Report 2022 by the

cyberbezpieczenstwa



https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-for-2022
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

Kluczowe biznesowe wyzwania

e 75% wzrost liczby cyberatakdw w ciggu ostatnich 5 lat
przewiduje sie, ze do 2025 r. przekroczy 10 bilionéw dolaréw

e 40%—70% poszkodowanych firm to mate przedsiebiorstwa

e Rosnaca zaleznos¢ od IT i technologii w celu zapewnienia
ciggtosci dziatania

e Niski poziom rozwoju IT w firmach z sektora MSP

e Brak wykwalifikowanych specjalistow i wysokie koszty ich
zatrudnienia

e \Wzrost integracji narzedzi technologicznych w organizacjach

e Wptyw nadchodzacych dyrektyw: NIS2, DORA, MiCA

e Rosngce wymagania dotyczgce bezpieczenstwa informacji ze
strony dostawcow/partnerow/instytucji




Dlaczego SOC zostato stworzone przez Mediafon B/ medi

Technology
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a pan oW za serwis
Wi A anstw serwero rzadzanych
lat doswiadczenia

Firma MTECH — 25 lat doswiadczenia w opracowywaniu, wdrazaniu i utrzymywaniu rozwigzan IT i
TELCO dziatajgcych na wszystkich kontynentach. Cyberbezpieczenstwo ma szczegdlne znaczenie dla
produktow i ustug, ktdre sami opracowujemy, poniewaz od niego zalezy ich funkcjonalnos¢ w wielu
krajach.

Wraz ze wzrostem znaczenia cyberbezpieczenstwa nie jest to juz tylko potrzeba biznesowa — staje
sie ono coraz czesciej wymogiem, nakazanym przez rézne dyrektywy lub narzuconym przez
dostawcoéw, partneréw lub klientow. Systemy muszg by¢ bezpieczne i chronione przed
cyberzagrozeniami.

Mediafon Technology, korzystajgc ze swojego doswiadczenia i majgc Swiadomos¢ rosngcego
znaczenia cyberbezpieczestwa w réznych sektorach biznesowych, opracowato rozwigzanie SOC
przeznaczone specjalnie dla matych i $rednich przedsiebiorstw (MSP), oparte na statej komunikacji z
klientami.

Mediafon Technology SOC as a Service — rozwigzanie dla wszystkich, ktdérzy poszukujg ustugi
umozliwiajgcej proaktywne wykrywanie incydentdéw zwigzanych z cyberbezpieczenstwem w
infrastrukturze IT w odpowiednim czasie, bez koniecznosci ponoszenia duzych wydatkow
inwestycyjnych, optat rocznych lub niejasnych kosztow.

Narzedzie jest elastyczne i mozna je dostosowac¢ do réznych potrzeb, korzystajgc z 10 najlepszych
globalnych rozwigzan SIEM typu open-source



SOC — jak to jest widoczne w kontekscie ISMS (system
zarzgdzania bezpieczenstwem informaciji)

Centrum operacji bezpieczenstwa (SOC) — czes¢ organizacji lub ustuga
zewnetrzna, ktora dzieki wykorzystaniu specjalistow, procesow i
technologii nieustannie monitoruje urzadzenia i sieC organizacji w celu
zapobiegania cyberzagrozeniom.
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Kluczowe funkcje SOC zgodnie z ISMS:

v Monitorowanie i analiza zto$liwego oprogramowania, zagrozen
wewnetrznych i cyberoszustw.

v Monitorowanie i zarzadzanie podatnosciami.

v' Identyfikacja, ocena i rozwigzywanie incydentow.

v’ Regularne raporty i rekomendacje.

v Monitorowanie, wykrywanie, analiza i ocena zdarzen zwigzanych z
bezpieczenstwem.

Czy ustuga SOC oferowana przez Mediafon Technology spetnia te funkcje?

ODPOWIEDZ: TAK — i to nie wszystko, poniewaz stajemy sie rowniez partnerem w zakresie
doradztwa w zakresie cyberbezpieczenstwa.
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Jak to dziata:

KROK 1: PRZYGOTOWANIE KROK 2: INTEGRACJA KROK 3: MONITOROWANIE KROK 4: DZIALANIE
@ @ @ L
* taczenie zrodet zsystemem SIEM (Security Information * Uruchamianie i ciaggte monitorowanie (okres Reagujemy natychmiastowo na cyberatakilub

* Zaczniemy od szczegbtowych konsultacii,

% . _ 3 i and Event Management). Wdrozenie wymaganych B iz nowo wykryte zagrozenia. Organizujemy
podczas ktorych nasi eksperci bezpieczenstwa ) ; »
got? i 3 _ narzedzisystemowych. szkolenia dla zespotu klienta, aby zapewni¢ mu
beda Scisle wspdtpracowac z zespotem klienta, ) .
: s 23 ) : , petng gotowos¢ do wspdtpracy z naszym centrum
* Konfiguracja potokéw danych i zbieranie logéw zdarzen z

aby zrozumied istniejacg infrastrukture, : SOC i wykorzystania wszystkich dostepnych
. réznych zrédet. ) 5 —
zidentyfikowad potencjalne stabe punkty i narzedzi. Dostarczamy szczegdtowe wskazdwki i

* Udostepnienie systemdw samoobstugowych do . . . ;
okresli¢ konkretne cele bezpieczenstwa. =P ol o najlepsze praktyki, aby zmaksymalizowac

i : zarzadzaniaincydentami. korzysci ptynace z naszych ustug.
* Ten etap pozwala nam dostosowac ustugi SOC

Testowanie i optymalizacja:

do potrzeb biznesowych klienta. Wspdlnie z s 2 ; G =
¢ Po udanym testowaniu i sZoleniu przechodzimy do rzeczywistej eksploatacji.

klientem opracuemy pIan integragji zrodet w Od tego momentu nasze centrum SOC bedzie aktywnie monitorowac

SOC. Srodowisko klienta przez catg dobe, wykrywajgc zagrozenia i reagujac na nie w
czasie rzeczywistym. Regulamie dostarczamy raporty i przeprowadzamy
optymalizacje, aby zapewnic¢ bezpieczeristwo dziatalnosci Klienta.

Przeprowadzamy kompleksowe testy i przygotowujemy sie do rzeczywistej . . . . )
1. Nasze oprogramowanie stale monitoruje logi komponentéw systemu

eksploatacji, co pozwala nam precyzyjnie dostosowac konfiguracje i protokoty (urzadzer fizycznych, ustug w chmurze itp.)
’ o).

reagowania w oparciu o rzeczywiste sytuacje. . . . L.
2. Wszystkie zarejestrowane zdarzenia sg sprawdzane pod kagtem zgodnosci z

polityka bezpieczenstwa, dozwolonymi dziataniami i standardowymi
zachowaniami.

WAZNE : : S : S
3. Po wykryciu naruszenia bezpieczenstwa, nieautoryzowanego dziatania lub

Automatyczne alerty s wysytane wytacznie w przypadku zagrozen wysokiego ryzyka i . NN i ; ) )

zdarzen okredlonych przez klienta. Wszystkie inne kwestie zwigzane z nietypowego zachowania klient i zespét cyberbezpieczenstwa sg od razu
cyberbezpieczeristwem s3 filtrowane i sprawdzane przez nasz zespét bezpieczenristwa, powiadamiani o problemie i zalecanych dziataniach za posrednictwem
aby zminimalizowac liczbe niepotrzebnych fatszywych alarméw. poczty elektronicznej, SMS-6w lub bezposrednio do systemodw klienta

poprzez API.




SOC - Ciagte wsparcie i optymalizaga . Ejmediafon

Nasze zaangazowanie nie konczy sie na fazie przygotowan. Nieustannie wzmacniamy poziom S s el
bezpieczenstwa poprzez regularne aktualizacje, optymalizacje systemu i ciggta pomoc techniczng: : . . ' &
. g D) ([A]

e Regularne aktualizacje informacji o zagrozeniach.

e Kwartalne przeglady i optymalizacja systemu.

e  Zarzadzanie incydentami. Struktura regularnych spotkan SOC

e Redukcja fatszywych alarmoéw i generowanie nowych ; PRZEGLAD ZDARZEN Krotka dyskusja na temat wydarzeri i
alertéw. 3 Z POPRZEDNIEGO MIESIACA incydentdw, analiza oraz kluczowe wnioski.
/\ fae PROGRES W REALIZACJI Prace zakoriczone i kluczowe osiagniecia
\\\\ NIEUKONCZONYCH ZADAN zespotu MTCH zwigzane z SOC.
% $\\\ ' - Dziatania po stronie klienta: dziatania wykonane
PROGRES W WYKONANIU ZADAN . ) S ,
na podstawie zalecen SOC i ogdlnych celéw

/“\\ | .’ KLIENTA | ZADAN SKONCZONYCH S
™= bezpieczenstwa.
-

TECHNICAL

SUPPORT \ PLANOWANIE KOLEJNYCH 4 Przeglad nadchodzacych zadan, w tym

\ _ ZADAN priorytetowych zadan okreslonych na podstawie
-~ potrzeb klienta i zalecedn MTCH.
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Modut techniczny
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SIEM (WAZUH)

ML + platforma analizy zagrozen /
baza danych i inne narzedzia (Cortex,
MISP, Abuse IP itp.)

Jakich narzedzi

uzywamy?
SOAR

Zarzadzanie podatnosciami
(Vulnerability Management)
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Schemat SOC
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Skontaktuj sie z nami!
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Europe

Oberig IT Europe jest czescig grupy firm Oberig IT, dziatajaca
na europejskim rynku i specjalizujaca sie w dystrybucji
rozwigzan VAD (Value-Added Distribution) z zakresu
bezpieczenstwa informacji oraz infrastruktury IT. Dzieki
doswiadczonemu zespotowi certyfikowanych inzynierow
oferujemy kompleksowe wsparcie na kazdym etapie projektu
— od konsultacji przedwdrozeniowych, przez implementacje,
az po szkolenia i opracowanie dokumentaciji.

https://oberig-it.eu/ Hie e o
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