Rozwiazanie CrowdStrike

NOWOGZESNY ZAMIENNIK
ANTYWIRUSA

CrowdStrike Falcon® Prevent to rozwigzanie dla organizacji
zmagajacych sie z nieskutecznoscig i ztozonoscig starszych
rozwigzan antywirusowych. Falcon Prevent zapewnia doskonatg
ochrone dzieki pojedynczej, lekkiej architekturze agentéw, ktéra
dziata bez potrzeby ciggtych aktualizacji sygnatur, lokalnej
infrastruktury zarzadzania lub ztozonych integracji.

Falcon Prevent umozliwia klientom wdrazanie dziesigtek tysiecy
agentow jednoczesnie - bez koniecznosci ponownego
uruchamiania komputera w celu zainstalowania lub zmiany
ustawien zabezpieczen.

Niezalezne testy w AV-Comparatives i SE Labs potwierdzity
mozliwosci antywirusowe Falcon Prevent. Rozwigzanie zostato
réwniez zweryfikowane pod katem wymogéw regulacyjnych PCI,
HIPAA, NIST i FFIEC.

Firma CrowdStrike po raz trzeci z rzedu zajmuje pozycje lidera

w raporcie Gartner® Magic Quadrant™ for Endpoint Protection
Platforms z 2022 r. Oprécz pozycji w kwadrancie lideréw, firma
CrowdStrike znalazta sie najdalej po prawej stronie pod wzgledem
kompletnosci wizji.
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GLOWNE KORZYSCI

Zapobiega wszystkim rodzajom
atakow

Upraszcza operacje dzieki
ochronie bez sygnatur

i dostarczaniu oprogramowania
jako ustugi (SaaS)

Wdraza sie w ciggu kilku minut
i natychmiast zaczyna chronic
punkty koncowe

Szybko i pewnie zastepuje
starsze programy antywirusowe

Dziata ptynnie wraz z programem
antywirusowym podczas migracji,
aby uproscic przejscie

Zapewnia petng widocznos¢ ataku




Rozwiagzanie CrowdStrike

FALCON PREVENT NEXT-GENERATION ANTIVIR

KLUCZOWE MOZLIWOSCI

NAJNOWOCZESNIEJSZA PREWENC)A

Falcon Prevent chroni punkty koncowe przed
wszystkimi rodzajami atakéw, od ztosliwego
oprogramowania po zaawansowane ataki

- nawet w trybie offline.

m Uczenie maszynowe i sztuczna inteligencja
zapobiegajg znanemu i nieznanemu ztosliwemu
oprogramowaniu, oprogramowaniu
reklamowemu i potencjalnie niechcianym
programom (PUP).

m Oparte na sztucznej inteligencji wskazniki
ataku (IOA), kontrola skryptéw i wysoko
wydajne skanowanie pamieci identyfikujg
ztosliwe zachowania, zapobiegajg atakom
bezplikowym i oprogramowaniu ransomware.

m Blokowanie exploitéw powstrzymuje
wykonywanie i rozprzestrzenianie sie
zagrozen za posrednictwem niezatatanych
luk w zabezpieczeniach.

B \Wykrywanie i kwarantanna podczas zapisu
zatrzymuje i izoluje ztosliwe pliki, gdy
po raz pierwszy pojawig sie na hoscie.

® Wiodgca w branzy analiza zagrozen jest
wbudowana w CrowdStrike Security Cloud,
aby aktywnie blokowac ztosliwg aktywnosé.

= Niestandardowe |IOA umozliwiajg definiowanie
wiasnych, niepozgdanych zachowan
uzytkownikéw w celu ich pdzniejszego
blokowania.

m Kwarantanna przechwytuje zablokowane
pliki i umozliwia dostep do nich w celu
przeprowadzenia dochodzenia.

= Monitoruje skrypty i blokuje ztosliwe makra
Microsoft Office.

ZINTEGROWANA ANALIZA ZAGROZEN

Korzystaj z Falcon Prevent zintegrowanego
z CrowdStrike Falcon Intelligence, aby:

m W petni zrozumie¢ zagrozenia w swoim
Srodowisku i co z nimi zrobi¢.

B Uzyskac¢ dostep do badan i analiz ztosliwego
oprogramowania.

m tatwo ustalac priorytety reakcji dzieki ocenie
stopnia zagrozenia.

m Uzyskac informacje o krokach remediacyjnych
dzieki dogtebnej analizie zagrozen.

B Dowiedzie¢ sig, kto jest celem ataku oraz
jak sie przygotowac i wyprzedzi¢ konkurencje.

® Automatycznie okresla¢ zakres i wptyw
zagrozen wykrytych w srodowisku.

MASZ PYTANIA? SKONTAKTUJ SIE Z NAMI

PEENA WIDOGZNOSG ATAKU

Falcon Prevent najlepszg korelacje
danych i widocznos¢ alertow:

B Zapewnia szczegoty, kontekst
i historie dla kazdego alertu.

B Rozwija caty atak w jednym, fatwym
do uchwycenia drzewie proceséw
wzbogaconym o dane kontekstowe
i dane wywiadowcze dotyczgce
zagrozen.

= Mapuje alerty do frameworka MITRE
Adversarial Tactics, Techniques and
Common Knowledge (ATT&CK®)

w celu szybkiego zrozumienia nawet
najbardziej ztozonych atakéw.

B Przechowuje szczegoty wykrywania
przez 90 dni.

PROSTY, SZYBKI I LEKKI

Zbudowany specjalnie w chmurze

z pojedynczg lekkg architekturg agenta,
Falcon eliminuje ztozonos$¢ i upraszcza
operacje zwigzane z bezpieczenstwem
punktéw koncowych. Falcon dziata bez
ciagtych aktualizacji sygnatur

i ztozonych integracji sprzetu.

B | ekki agent ma niewielki wptyw na punkty

koncowe, od poczatkowej instalacji do
codziennego uzytkowania po instalacji
nie jest wymagane ponowne
uruchomienie komputera.

B Minimalne zuzycie procesora przywraca
wydajnos¢ systemu i produktywnos¢
uzytkownikéw koncowych.

B Falcon umozliwia najszybsze w branzy
wdrozenie i natychmiastowg
operacjonalizacje - bez koniecznosci
ponownego uruchamiania po instalac;ji

® Jest automatycznie aktualizowany dzieki
architekturze natywnej dla chmury
i rozwigzaniu SaaS.

® Falcon zapewnia obstuge najpopularniej-
szych systemdw operacyjnych takich jak:
Windows, MacOS, Linux, Android, iOS

m Zautomatyzowana remediacja IOA
usprawnia usuwanie artefaktow, ktére
mogg prowadzi¢ do ponownej infekc;ji.

& greeneris

Greeneris Sp. z 0.0. jest autoryzowanym partnerem firmy CrowdStrike Inc. Nasi specjalisci
pomoga Panstwu w sprecyzowaniu wymagan. Ocenimy biezgce systemy oraz srodowisko IT
pod katem potencjalnych zagrozen oraz pomozemy w doborze najkorzystniejszych rozwigzan
prewencyjnych. Zadzwon do nas +48 22 439 03 20 lub napisz biuro@greeneris.com.

FALCON PREVENT: NAJPROSTRZY
ZAMIENNIK ANTYWIRUSA

Lepsza ochrona
Szybkie i tatwe wdrozenie
Optymalna wydajnos¢

Zmniejszona ztozonosé

CROWDSTRIKE

CrowdStrike - globalny lider
cyberbezpieczenstwa, zrewolucjo-
nizowat nowoczesne zabezpieczenia
dzieki najbardziej zaawansowanej
na $wiecie natywnej dla chmury
platformie do ochrony krytycznych
obszaréw ryzyka korporacyjnego -
punktéw koncowych i urzgdzen

w chmurze, tozsamosci i danych.

Zasilana przez CrowdStrike Security
Cloud i $wiatowej klasy sztuczng
inteligencje, platforma CrowdStrike
Falcon® wykorzystuje wskazniki
atakéw w czasie rzeczywistym,
informacje o zagrozeniach, ewoluujgce
metody dziatania przeciwnikéw

i wzbogacong telemetrie z catego
przedsigbiorstwa, aby zapewnic
niezwykle doktadne wykrywanie
zagrozen, zautomatyzowang ochrone

i naprawe i priorytetowe obserwowanie
luk w zabezpieczeniach.

Zbudowana specjalnie w chmurze

z pojedynczg lekkg architekturg
agentéw, platforma Falcon zapewnia
szybkie i skalowalne wdrozenie,
doskonatg ochrone i wydajnosc,
zmniejszong ztozonos¢ i natychmia-
stowy czas uzyskania wartosci.

CrowdStrike: We stop breaches.

Zeskanuj aparatem telefonu QR code
z prawej strony i zapisz sie na pokaz
demo online!
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